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PIEU KHOAN VA PIEU KIEN SU DUNG

Chinh sach thu thap thong tin

Biang viéc st dung ing dung NDA nguoi diung dong ¥ cho ching t6i quyén thu thép, sir
dung va xtr 1y dir liéu, thong tin, thong tin ¢4 nhan cua ngudi dung cho muc dich cung cip
cac dich vu c¢o tai ung dung nay hodc cac dich vu khac theo yéu clu cua nguoi dung, nguodi
dung chép nhén toan bd cac quy dinh duogc dé cap tai ban biéu khoan va Diéu kién st dung
nay.

Chung t61 s€ chi thu thap, st dung, luu trit va xtr Iy di¥ liéu cd nhan ctia nguoi dung phu hop
v6i quy dinh cua: van ban phap ludt, Diéu khoan va Diéu kién sir dung nay va Hop dé)ng,
thoa thuédn gitra nguoi dung va ching toi.

Khi nguoi ding cung cip cho dit liéu ca nhan cia mot bén khéac (thong tin vo/chdng con
va/hoac cha me va’/hodc ngudi giam hg, ban be, bén thu hudng, nguoi dugc uy quyén, ddi
tac, bén bdo dam, nguoi lién hé trong cac truong hop khén cép, nguoi dai dién theo phéap
luat, ké toan truong, dau moi lién hé, cd dong hodc cd nhan khéac co6 lién quan dén nguoi
dung) cho chiing t6i, ngudi ding cam doan va dam béao rang ngudi ding da cung cp thong
tin day dui vé ndi dung cta Chinh sach bao vé dir lidu c4 nhan nay cho bén khac d6 va co
duge su dong v hop phap cua bén khac d6 dé chung toi xir Iy cac dir lidu ca nhan cho céac
muc dich duge néu tai Diéu khoan va Piéu kién sir dung nay. Déng thoi, ngudi dung hiéu
rang, ching t6i s& khong cin tham dinh lai su chip thuan nay ciing nhu khong can thém bt
ky su chép thudn nao khac nira.

Chung t6i xin luu ¥ rang viéc thu thap, xtr 1y dir liéu ca nhan cua ngudi dung 1a diéu kién
can va du dé chung cé thé cung cép san phém, dich vu dén nguoi dung va/hodc thuc hién
cac cong viée theo yéu cau ciia ngudi ding.

bé ung dung co thé hoat dong dugc, ung dung s€ thu thdp cac thong tin ctia ban cung cép,
thong tin tai can cudc cong dan, anh khuén mdt, anh can cudc cong din cua ban, thong tin
khac do ban cung cdp hodc cic ngudn thu thap thong tin hop phap khac. Cac thuat toan s&
dugce sir dung dé phan tich, sir dung céc thong tin duoc cung cip dé dua ra két qua cia ing
dung, két qua dich vu yéu cAu.

Dt liéu cé nhan cia ban s€ dugc huy bo ngay 1ap tic sau khi két thic dich vu.

Chinh sdch tiét Ip hodc chia sé thong tin

Chuing toi s& khong tiét 16 hodc chia sé dir liéu ctia ban cho bat ky bén thir ba nao khac.
Chinh sach lwu trii thong tin

Dt li€u ca nhan cta ban s€ bi x6a ngay sau khi dich vu hoan tat, trir cac dit lieu dé phuc vu
cho vi¢c duy tri tai khodn, sir dung tai khoan, str dung dich vu cua ban trén ing dung.

Chinh sach Tao va Qudn ly Danh tinh Sé

Quy trinh xac thyc danh tinh: Pé dam bao rang ngudi dung phai cung cap thong tin xac thue

day du va chinh xac dé tao danh tinh sd, cac phuong thirc xac thyuc c6 thé bao gom ma OTP,
xéc thyuc da yéu t6 (2FA), hodc cac co ché bao mat khac phu hop.



1.4.

1.5.

Béo mat thong tin ca nhan: Cam két bao mat thong tin ngudi dung qua viéc sir dung cac
cong nghé bao mat tién tién nhu ma hoda, xac thuc dya trén blockchain, hodc cac phuong
phap bao mat khac.

Kha ning quan 1y danh tinh: Nguoi diung c6 quyén quan 1y thong tin ca nhan ciia minh, bao
gom viéc chinh stra, cap nhat hodc yéu cau xdéa bd dir li¢u ciia minh khi can thiét.

Tinh toan ven dir liéu: Pam bao rr:ing cac dit liéu danh tinh sb khong thé bi thay ddi hoac gia
mao ma khong c6 su dong y ciia nguoi dung, thong qua viéc sir dung cac cong ngh¢ bao mat
nhu chit ky s6 va cac h¢ thong xac thuc phi tap trung.

Chinh sdch chia sé danh tinh s6

Quyén kiém soat chia sé: Nguoi dung c6 quyén quyét dinh khi ndo va véi ai ngudi dung
muon chia sé¢ danh tinh s6 cua minh. Moi hanh dong chia sé dir li€u can c6 sy dong y rd
rang tir nguoi dung.

Chia sé an toan: Cac phuong thirc chia sé thong tin can dugc bao mat bang cac cong nghé
nhu mi hoa end-to-end va blockchain dé dam bao khong co bén thir ba cé thé truy cap hoic
thay d6i dit liéu ma khong c6 su cho phép.

Tuong tac v6i cac hé thong phi tap trung: Khi chia sé danh tinh voi cac hé thong phi tap
trung (vi du: dApps, blockchain), ddm bdo rang nguoi dung cé quyén kiém soat hoan toan
doi voi thong tin cia minh, va thong tin nay chi dugc chia sé khi c6 sy dong y rd rang.

Duy tri tinh toan ven ctia dit liéu: Moi thay ddi hodc cap nhat dit liéu can duoc ghi lai mot
cach minh bach trén hé théng phi tip trung (vi du: str dung blockchain dé ghi nhan va kiém
tra cic thay doi) & dam bao rang thong tin khong bi gia mao va c6 thé duoc xac minh lai
khi can thiét.

Tré em
Chung t61 khong st dung dir li€u cta tré¢ em dudi 13 tudi. Néu ban la cha me hodc nguoi

giam hQ nhén thay viéc sir dung tmg dung ctia con ban, vui long lién h¢ véi chung toi qua
dia chi email trén website, chung t6i s€ x6a dir liu ctia con ban trong vong 24 gio.

1.6. Bdo mdt thong tin

Chuing t6i hiéu va quan tim dén viéc bao vé dit liéu ca nhan ciia nguoi dung. Chung toi sir
dung va tuan tha cac quy dinh cta Phap luat Viét Nam vé cac phuong thirc bao vé vat Iy va
dién tir dé bao vé dir liéu c4 nhan ciia ngudi dung. Mic du vdy, khong mot hé théng an ninh
nao co thé bao dam moi dir liéu an toan duoc. Chung t6i s& lam hét mic ¢ thé dé bao vé dir
liéu cua nguoi dung.

Tat ca cac thong tin ca nhan phai duoc ma hoa khi luu trit va truyén tai. Str dung cac co ché
xé4c thuc phan tan nhu hé thong chit ky sé dua trén blockchain hodc xéac thuc théng qua cac
giao thire phi tap trung khac dé dam bao tinh minh bach va bao mat trong moi giao dich.
Danh tinh sb cta nguoi dung twong thich voi cac hé thong blockchain va céc tmg dung phi
tap trung dé dam bao rang nguoi dung c6 thé sir dung danh tinh ctia minh trén céc nén tang
nay ma khong gdp phai rui ro bao mat.

Céc hé thong can duoc bao vé khoi cac cude tin cong phd bién nhu tan cong tir chdi dich vu
(DDoS), tin cong gia mao va cac mdi de doa bao mat khac.



1.7. Cic thay doi

Diéu khoan va diéu kién str dung c6 thé thay d6i phu hop voi tinh hinh thuc té va quy dinh
ctia phap luat hodc theo yéu ciu cta co quan ¢ tham quyén. Chung toi s& thong bao nhiing
thay dbi (néu c6) trén tmg dung hoic trén website cta ching toi. Ban vui 10ng ghé qua tmg
dung va website dé cap nhat nhimng thong tin mdi nhat.

1.8. Xic nhin cia ban

Bing viéc sir dung tng dung nay, ngudi dung thira nhan cho phép chiang toi xtr 1y dit liéu
cta ban theo cac diéu khoan va diéu kién st dung nay.

Loai dir liéu dwge xir ly va muc dich xir ly dir liéu ca nhan

Nguoi ding dong ¥ cung cip cho NDA, va cho phép NDA xtr 1y tat ca dit liéu ca nhan cia
Nguoi ding ma NDA c¢6 thé thu thap duge tir Nguoi dung hodc bat ky ngudn thong tin nao
(vi du cac d6i tac cung cap dir liéu 16n hodc cac cong ty thong tin tin dung), bao gom cac dir
liéu c4 nhan co ban va cac dir liu cd nhan nhay cam theo quy dinh cta Nghi dinh
13/2023/ND-CP ngay 17/04/2023 (Nghi dinh 13/2023) cua Chinh phii vé bao vé dir lidu ca
nhan (goi chung la “Dir li¢u”) va/hoac cac van ban phap luat khac cho muyc dich thyc hién
viéc tham dinh, xem xét hd tro mua tra cham, ky hop ddng va thuc hién (cac) hop dong giira
céc bén, str dung hop dong 1am tai san bao dam ctia NDA, thu hoi no (bao gém ca viée thu
hdi ng boi bén thir ba), ban ng, chim soc nguoi ding, quan 1y rui ro, kiém soat noi bo, ddi
soat va/hodc mua ban/str dung cac san phém, dich vu khac véi cac bén thir ba cung cép san
pham, dich vu do NDA hd tro mua hang tra cham, va quang cdo, hop tic (goi chung la
“Muc dich”).

Khi nguoi ding cung cip cho dit liéu ca nhan cia mot bén khéac (thong tin vo/chong con
va/hodc cha me va/hodc nguoi giam ho, ban be, bén thy hudng, ngudi duoc ty quyén, doi
tac, bén bao dam, ngudi lién hé trong cac trudng hop khan cip, ngudi dai dién theo phap
luat, ké toan truong, dau méi lién hé, cd dong hodc ca nhan khac c6 lién quan dén nguoi
dung) cho ching t6i, nguoi dung cam doan va dam bao rang nguoi ding da cung cip thong
tin ddy dii vé noi dung ctia Chinh sach bao vé dit liéu ca nhan nay cho bén khac néu trén va
¢6 duoc sy dong ¥ hop phap cta bén d6 dé ching t6i xir 1y cac dit lidu ca nhan cho cac muc
dich duoc néu tai Piéu khoan va Piéu kién str dung nay. Pong thoi, nguoi dung hiéu ring,
chung toi s& khong can tham dinh lai su chip thuin ndy ciing nhu khong can thém bat ky su
chap thuan nao khac nira.

Cho muc dich cta Diéu khoan chung nay, xu 1y D li€u c6 nghia la mot hoac nhiéu hanh
dong tac dong t6i dir liéu, bao gdm thu thap, ghi, phan tich, luu trit, thay doi, tiét 1, cap
quyén truy cp, truy xuat, thu hoi, ma hoa, giai ma, sao chép, chuyén giao, x6a, huy dir liéu
hodc cac hanh dong khac co lién quan theo quy dinh cta phap luat.

Chia sé Dir liéu cho cic bén khac va diéu kién dé chia sé Dir liéu

Ngudi ding dong y cho NDA chia sé Dir liéu trong ndi bo NDA bao gdm chu sd hitu, cac
nha dau tu hién tai va tiém nang, va’/hodc chia sé Dir liéu cho cac bén thir ba la dbi tac cua
NDA (goi chung 1a “Bén thur ba”) nham thyuc hién Muc dich. Theo d6, cac Bén tht ba sé&
duoc quyén xur ly Dit liéu cho Muc dich va NDA s€ c6 cam két tir Bén thir ba vé viéc bao vé
Dt li¢u theo quy dinh ctua phap luat.



3.1. Xi Iy Dir liéu tw djng
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Khach hang dong y cho NDA va Bén thr ba ty dong xir Iy Dir liéu va st dung hé théng
phan mém va cac thuat toan dé dua ra quyét dinh vé viéc xtr Iy Dit liéu.

Chuyén Dit ligu cho bén thir ba

Khach hang déng y cho NDA duogc chuyén Dit liéu ra khoi lanh tho Viét Nam cho cac Bén
thar ba (néu co) dé thuc hién Muyc dich v&i diéu kién NDA s& c6 cam két cta cac Bén tha ba
d6 vé viéc co day du cac bién phap dé dam bao viéc bao vé va xir Iy Thong tin theo quy
dinh cua phap luat.

Théng bdo vé viéc xiv Iy Dir liéu

Khach hang hiéu va dong y rang viéc xtr 1y Dir liéu c6 thé dién ra tai bat ky thoi diém nao
sau khi Khach hang thiét l1ap quan hé véi NDA, va Khach hang dong ¥ rang viéc khach
hang dong ¥ véi diéu khoan va diéu kién tai day va khach hang nhan dugc thong bao qua
cac phuong thtrc lién lac cua khach hang 1a mot thong bao xur ly dir li€éu va NDA va/hoac
bat ky bén tht ba lién quan nao khac khong phai giri cho Khach hang thong bao nao khac
(ké ca thong bao dbi v6i viee xir 1y thong tin tu dong) NDA ciing nhu Bén tht ba s& khong
phai gui thong bao cho Khach hang mdi khi xir Iy Thong tin (bao gém ca viéc xir Iy Thong
tin ty dong).

Yéu cau siva doi, xéa, ngirng sir dung Dit liéu

Ngudi dung hiéu va dong ¥ rang, Nguoi ding co quyén yéu ciu NDA sira d6i, x6a, ngimg
xtr Iy dir li€u c& nhan cua Nguoi dung theo quy dinh cua Nghi dinh 13/2023/ND-CP va céac
van ban phap luat khac.

Trong pham vi phép luat cho phép, Ngudi dung c6 thé thyc hién cic quyén ctia minh bang
cach lién hé voi Cong ty; va Cong ty, béng su nd luc hop 1y, sé thuc hién yéu cau hop phap
va hop 1€ tir Nguoi dung trong khoan thoi gian luat dinh ké tr khi nhan duoc yéu cAu hoan
chinh va hop 1& va phi xtr 1y lién quan (néu c6) tir Ngudi dung, tiy thudc vao quyén cia
Cong ty duoc vién dan dén bat ky su mién trir va/hoic ngoai 1€ nay theo quy dinh phép luét.

Trong truong hop Ngudi ding rat lai su ddng ¥ cia minh, yéu cau x6a dir liéu va/hodc thuc
hién cac quyén cé lién quan khac dbi véi bat ky hodc tat ca cac dit liéu c4 nhan cia Ngudi
ding, va tuy thugc vao ban chit yéu cau ciia Nguoi dung, Cong ty co thé sé xem xét va
quyét dinh vé viéc khong tiép tuc cung cép cac san phérn, dich vu cho Nguoi dung. Céc
hanh vi dugc thuc hién bdi Nguoi dung theo quy dinh nay s€ dugc xem la sy don phuong
cham dut tir phia Ngudi ding cho bat ky mbi quan hé nao giira Nguoi dung voi Cong ty va
hoan toan c6 thé dan dén su vi pham nghia vu hodc cac cam két theo hop dong giita Ngudi
dung voi Cong ty, dong thoi Cong ty bao luu cac quyén va bién phap khic phuc hop phap
ctia Cong ty trong nhitng truong hop d6. Theo do, Cong ty s& khong chiu trach nhiém dbi
v6i Nguoi ding cho bat ky t6n thit nao phat sinh, va cac quyén hop phap ctua Cong ty s&
duoc bdo luvu mot cach rd rang ddi voi viée rat lai su déng ¥ nay.

Quy tiic thiét lap, sira di, bo sung Diéu khoin chung

Nguoi ding hiéu va dong ¥ rang, Piéu khoan chung dugc thiét 1ap, cap nhat theo timg thoi
diém va cong khai trén NDA. Nguoi ding ¢ trach nhiém theo di, kiém tra thuong xuyén
dé cap nhat cac thay do6i. Viéc tiép tuc quan tAm/tuong tic vdi NDA sau khi Piéu khoan
chung c6 thay d6i s& duogc coi 1a Nguoi dung da chip nhéan cac thay doi do.
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Tur ngir va gidi thich
“Théng tin dinh danh ngwéi diang” trong Diéu kién va Diéu khoan chia sé¢ Thong tin
dinh danh ngudi dung nay dugc hiéu 13 cic thong tin ctia Ngudi dung, chi bao gom ho
va tén day du, sb dién thoai, dia chi hop thu dién tor ma ngudi dung da cung cap khi st
dung dich vu cua NDA.
“Poi tac” dugc hiéu 1a mot bén thr ba, c6 quyén va nghia vu phat sinh tryc tiép hoic
lién quan dén viéc NDA chia s¢ Thong tin dinh danh ngudi dung.
Chia sé thong tin voi NDA
Viéc cho phép NDA chia sé¢ Thong tin dinh danh nguoi dung cho cic Déi tac cia NDA
dem lai cho Nguoi dung mot so 1oi ich:
Nhén voucher vu dii tir Ddi tac ciia NDA;
Nhan tin nhan va/hoic cudc goi ca nhan vé cac vu dai va 101 moi dic biét tir Boi
tac cua NDA;

Nhan ché d6 chim séc ngudi dung riéng biét tir Poi tic ctia NDA.

Va rat nhiéu loi ich khéc tir P6i tac danh riéng cho Nguoi dung ciia NDA.

4.2.2. Bang viéc bam vao niat PONG Y, Nguoi dung dong y cho phép NDA chia sé Thong tin

4.2.3.

4.2.4.

4.3.

4.4.

4.5.

dinh danh ngudi dung cho Péi tac. Viéc ddng y cho phép NDA chia sé Thong tin dinh
danh nguoi dung la khong thé huy ngang.
Béng viéc bam vao nat PONG Y, Nguoi dung xac nhan da doc va hiéu va chép thuan toan
bd céc dicu khoan va dicu kién ve viéc chia sé Thong tin dinh danh ngudi dung cho Pai tac
néu tai van ban nay.
Bing viéc bam vao nat PONG Y, Nguoi ding tir bé quyén khiéu nai, khiéu kién bat ky
lién quan dén va/hoac phat sinh tir viéc Nguoi dung dong y cho phép NDA chia s¢ Thong
tin dinh danh nguoi dung véi Doi tac.
Bado mdt thong tin
Thong tin dinh danh ngudi dung ma Ngudi dung dong ¥ cho phép NDA chia sé v6i Doi
tac dugc bao vé theo quy dinh cua phap luat.
Cidc riii ro c6 hivu
Ngudi dung xac nhan rang c6 céac ri ro ¢ thé xay ra dbi voi cac giao dich duoc thuc
hién trén internet hoac cdc mang ludi dién tir va nguodi dung tu nguyén chiu céc ruii ro
nay.
Ludt ap dung

Diéu khoan va diéu kién chia s¢ Thong tin dinh danh ngudi dung nay dugc hiéu va giai
thich theo phap luat Viét Nam.
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